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Abstrak—Dark Web adalah sebagian kecil dari internet yang
hanya dapat diakses melalui jaringan tertentu seperti TOR (The
Onion Routing), 12P (Invisible Internet Project), Freenet, dan
lainnya. TOR adalah salah satu jaringan yang relatif lebih
populer daripada yang lain, karena lebih mudah digunakan dan
lebih user friendly. TOR digunakan oleh orang-orang seperti
jurnalis di negara represif, warga negara otoriter yang ingin
lepas dari pengawasan, penjahat siber seperti bandar narkoba,
whistleblowers, dan lainnya. Dalam TOR, terdapat sekumpulan
situs-situs “tersembunyi” dari internet biasa (clearnet) yang
hanya dapat diakses melalui jaringan TOR itu sendiri, situs-situs
ini berdomain .onion dan penamaannya tidak mengikuti
konvensi namun terdiri atas seskumpulan karakter acak. Dalam
makalah ini, akan dibahas mengenai proses web scraping dengan
menggunakan algoritma Breadth First Search dengan batas
kedalaman tertentu untuk situs-situs pada jaringan TOR.

Kata kunci—TOR, Web Scraping, Dark Net, Breadth First
Search

I. PENDAHULUAN

Internet terdiri dari berbagai jenis bagian, bagian yang Kita
akses sehari-hari disebut sebagai clearnet, clearnet mencakup
segalanya yang terindeks oleh search engine konvensional
(Tanpa perlu menggunakan teknologi tambahan seperti TOR,
12P, Freenet, dan sebagainya). Contoh dari situs web yang
berada pada kategori clearnet adalah Facebook, Instagram,
4chan, Linkedln, dan sejenisnya. Sementara itu, terdapat situs
maupun laman web yang tidak terindeks oleh mesin pencari
biasa seperti Google, Bing, Yandex, Baidu, dan sejenisnya.
Laman-laman dan situs ini jatuh pada kategori Deep Web,
Deep Web. Sedangkan, di dalam Deep Web, terdapat Dark
Web, Dark Web mengacu terhadap semua laman yang dapat
diakses dengan perangkat lunak spesifik, konfigurasi tertentu,
ataupun wewenang, dan digunakan bersamaan dengan suatu
protokol komunikasi yang unik.

Suatu situs ataupun berbagai situs pada Dark Web dapat
diindeks, meskipun metodenya agak berbeda dengan
melakukan web crawling biasanya, karena memerlukan suatu
pengaturan tambahan seperti koneksi internet yang dialihkan
sesuai dengan cara Kkerja dari jaringan yang ingin diakses.
Dalam hal ini, jaringan yang ingin penulis akses adalah
jaringan TOR (The Onion Router).

Il. TEORI DASAR
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Gambar 2.1.1 lustrasi metafora Clearnet dengan Deep Web
Sumber: https://commons.wikimedia.org/wiki/File:Iceberg_of Webs.svg

Clearnet, dikenal juga sebagai Surface Web (Web
permukaan) adalah semua hal di internet yang dapat diakses
publik. Clearnet / Surface Web tersusun dari berbagai situs web
dan basis data yang terindeks oleh mesin pencari tradisional.
Situs web clearnet, adalah situs yang dapat diakses
menggunakan internet biasa.

Deep Web, Invisible Web, atau Hidden Web adalah bagian
dari internet (Atau World Wide Web, lebih tepatnya) yang
tidak terindeks oleh mesin pencari standar (Google, Yahoo,
DuckDuckGo, dan lainnya). Istilah Deep Web diciptakan oleh
seorang ilmuwan komputer bernama Michael K. Bergman,
istilah ini digunakan sebagai istilah yang berkaitan dengan
search-indexing.

Konten dari Deep Web bisa dilokasikan ataupun diakses
melalui alamat IP atau URL, hanya saja membutuhkan
password ataupun wewenang lebih untuk melihat kontennya.

Dark Net adalah sebuah teknologi jaringan yang hanya
dapat diakses melalui perangkat lunak tertentu. Dua jenis dark
net yang cukup umum adalah jejaring sosial (Biasanya
digunakan untuk hosting file dengan koneksi peer-to-peer), dan
jaringan proxy seperti Tor. Istilah dark net dipopulerkan oleh
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media massa saat salah satu situs web terbesar di domain
.onion, Silk Road, diketahui oleh publik, istilah dark net
tersebut mengacu kepada servis oleh Tor, walaupun sebenarnya
dark net tidak hanya mencakup Tor saja.

Dark Web adalah konten dari World Wide Web yang
berada pada dark net. Melalui Dark Web, komputer dapat
saling berkomunikasi secara anonim tanpa menyatakan
informasi seperti lokasi pengguna. Dark Web menyusun suatu
bagian dari Deep Web, walaupun terkadang istilah Deep Web
dianggap mengacu kepada Dark Web itu sendiri.

B. Tor

Explore. Privately.

You're ready for the workd's most private browsing expe

Gambar 2.2.1 Homepage Tor browser (Sumber: Dokumentasi pribadi)
Sumber: https://commons.wikimedia.org/wiki/File:Tor-9.png

Tor adalah perangkat lunak open-source untuk melakukan
komunikasi anonim. Idenya adalah dengan mengalihkan traffic
melalui server berbeda dan mengenkripsinya setiap berpindah
server. Penggunaan Tor akan menyulitkan pencarian jejak
aktivitas internet seperti situs web yang dikunjungi, postingan
daring, pesan, dan bentuk lain dari komunikasi.
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Gambar 2.2.2 llustrasi cara kerja Tor (Sumber: EFF)

Gambar diatas menunjukkan cara kerja Tor, yaitu membuat
suatu rute yang sulit untuk diikuti untuk membingungkan
pelacak, dan secara periodik menghapus jejak digital. Daripada
melewati rute yang langsung dari sumber ke destinasi, paket
data pada jaringan Tor akan mengambil rute acak melalui
beberapa relay yang melindungi jalan sehingga tidak ada satu
pun pengamat yang mengetahui dari mana data tersebut berasal
atau menuju. Proses ini akan dilakukan lagi apabila pengguna
mengunjungi situs lain, sehingga setiap situs web akan
dikunjungi melalui rute yang berbeda-beda.

C. Algoritma BFS

Algoritma BFS (Breadth First Search) adalah algoritma
untuk melakukan penelusuran pada suatu struktur data graf
tanpa informasi tambahan (Uninformed search). Algoritma ini
akan mengunjungi simpul yang terdapat dalam suatu graf
dengan cara yang sistematik secara melebar.

Sederhananya, algoritma BFS akan mengunjungi semua
simpul yang bertetangga dengan simpul awal, kemudian
mengunjungi tetangga dari tetangga simpul awal tersebut.
Ketika suatu tetangga dari simpul awal dikunjungi, simpul
tersebut akan dimasukkan ke dalam sebuah struktur data
antrian (Queue) yang terurut berdasarkan suatu kondisi. Setelah
mengunjungi semua tetangga dari suatu simpul, maka semua
tetangga dari antrian teratas akan dikunjungi, proses suatu yang
dilakukan ketika suatu tetangga dari simpul awal dikunjungi
akan diulangi untuk setiap simpul yang dikunjungi tersebut.

Notasi algoritmik dibawah ini menunjukkan cara kerja dari
algoritma BFS:

procedure BFS(G)
{1.S. Graf G=(V, E) ada }
{ F.S. Graf G dengan simpulnya dikunjungi secara
BFS }

count & 0

for each vertexvinVdo

if v is marked with O
bfs(v)

procedure bfs(v)
{ Mengunjungi semua simpul yang belum
dikunjungi untuk simpul v }
count & count + 1
while queue belum kosong do
for each simpul w in v tetangga simpul
terdepan do
if w is marked with O then
count & count + 1
tambah w ke antrian
hapus simpul terdepan dari antrian
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D. Web Crawler

Web crawler, terkadang disebut sebagai spider atau
spiderbot adalah bot internet yang menelusuri World Wide
Web secara sistematis. Spiderbot biasanya dioperasikan oleh
mesin pencari dengan tujuan untuk pengindeksan web.

Mesin pencari biasanya menggunakan web crawler atau
perangkat lunak sejenis untuk memperbaharui konten web.
Web crawler juga bisa dilengkapi dengan proses menyalin
halaman agar pengguna dapat mencari dengan lebih cepat.

E. Torify

Torify adalah  perintah pada terminal  Linux
untukmenjalankan program terminal melalui jaringan Tor.

1. PEMBAHASAN

A. Pembuatan Web Crawler

Pembuatan program dilakukan dalam bahasa pemrograman
Python versi 3.9.0 dengan library requests dan bs4.

Ide dasar dari crawler yang akan dibuat adalah meminta
input url dan maksimal kedalaman graf yang akan ditelusuri.

Saat url diminta, url input akan dimasukkan ke dalam
sebuah antrian kemudian elemen terdepan dalam antrian akan
diproses. Setiap url yang berisi “.onion” dalam halaman web
tersebut akan dimasukkan ke dalam sebuah antrian lalu diprint
ke layar.

Ketika elemen terdepan dalam suatu antrian diambil, maka
<url> is popped akan diprint ke layar untuk menandakan
elemen tersebut sudah dihapus dari antrian.

Untuk memastikan bahwa program dapat mengakses url
.onion, akan dilakukan setup torify, setup torify dilakukan
dengan menginstall paket torify di dalam sistem operasi.
Setelah disetup, program dapat dialihkan agar menggunakan
jaringan tor melalui penggunaan torify di dalam terminal
sebelum memberikan perintah inti.

B. Eksperimen

Situs web yang akan menjadi simpul awal untuk melakukan
web crawling adalah Dark Fail (http://darkfaillrhatkn2.onion/),
dapat diakses menggunakan Tor browser). Akan dilakukan
crawling dengan algoritma BFS hingga mencapai kedalaman
sebanyak 3. Website yang digunakan sebagai starting point
adalah Hidden Wiki dengan tautan di
http://5wvugn3zqfbianszhldcqz2u7ulj3xex6i3ha3c5znpgdengz
n24nnid.onion/.

Agar python dapat mengakses situs web berdomain .onion,
maka penulis menggunakan torify.

Gambar 3.2.1 Eksekusi program
Sumber: Dokumentasi penulis

Program dijalankan dengan perintah torify python3
webcrawler.py, kemudian program mengeluarkan keluaran
berupa link website utama (First node) dengan tulisan “is
popped” di ujung, artinya node tersebut sedang ditelusuri oleh
program dan mengeluarkan output berupa link-link yang ada di
dalam url tersebut.

/ is popped

.php
p

Gambar 3.2.2 Eksekusi program
Sumber: Dokumentasi penulis

Program terus berjalan hingga node tetangga first node
telah dikunjungi semua, kemudian lanjut untuk menelusuri
node-node pada kedalaman kedua. Kedalaman kedua dimulai
dari situs berawalan zkj7mz....onion yang dikeluarkan dari
antrian dan mengunjungi tetangga dari node tersebut.

Tetangga dari web tersebut tidak dapat dikunjungi lebih
lanjut karena program harus melakukan login atau register
terlebih dahulu.
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Gambar 3.2.3 Eksekusi program
Sumber: Dokumentasi penulis

Eksekusi  berlanjut, dapat dilihat bahwa program

mendapatkan suatu node yang menuju banyak tetangga lain. Gambar 3.2.5 Eksekusi program
Sumber: Dokumentasi penulis

Eksekusi masih berlangsung, dan situs web yang ditemukan

masih sama (Persyaratan pembuatan akun).
dijfmmdipg
fmmd]p

Gambar 3.2.4 Eksekusi program

Sumber: Dokumentasi penulis

i i i Gambar 3.2.6 Eksekusi program

Eksekusi berlanjut, dan program menemukan banyak sekali Sumber: Dokumentasi penulis
situs web-situs web yang mensyaratkan kepemilikan suatu

akun apabila ingin mengakses sepenuhnya website tersebut.

Eksekusi dilanjutkan, dan situs web yang diakses masih
sama, yaitu memerlukan login, register, dan hanya memberikan
suatu informasi.
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hp is popped

Gambar 3.2.7 Eksekusi program
Sumber: Dokumentasi penulis

Eksekusi dilanjutkan dan program menelusuri banyak
website, walaupun hanya memberikan laman register, index,
dan login.

is popped

Gambar 3.2.8 Eksekusi program
Sumber: Dokumentasi penulis

Terdapat situs web yang cukup unik, berada pada baris di
atas, tidak seperti situs web lain, situs web ini hanya
memberikan laman about. Selain itu, terdapat situs web yang
memberikan laman “buy” (Membeli), “privacy” (Privasi), dan
“Terms” (Syarat).
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Gambar 3.2.9 Eksekusi program
Sumber: Dokumentasi penulis

Eksekusi telah menuju kedalaman ketiga, dan di dalam
kedalaman ketiga, tipe situs web yang dikunjungi masih sama,
yaitu persyaratan login melalui suatu akun.

dex.php is popped

ster.php is popped

pgad.onion/login.php

ad.onion/info.php i

Gambar 3.2.10 Eksekusi program
Sumber: Dokumentasi penulis

Eksekusi selesai dan program berhenti.

IV. KESIMPULAN

Algoritma BFS mempunyai banyak penerapan di dunia
nyata, salah satunya adalah untuk web crawler. Hal ini dapat
dimanfaatkan sedemikiran rupa karena link-link pada web
dapat dimodelkan dengan bentuk graf. Dengan bantuan
teknologi tambahan, algoritma BFS terbukti dapat digunakan
untuk menelusuri dark web dengan lancar. Namun, algoritma
masih kurang efektif untuk mengakses website berbasis forum
yang mensyaratkan kepemilikan akun untuk bebas menelusuri
situs web tersebut.

TAUTAN VIDEO DI YOUTUBE
https://youtu.be/rZVEHWK6A3U
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